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COMUNICAZIONE PUBBLICA PER GLI INTERESSATI
Al SENSI ART. 34 COMMA 2, LETT. C) DEL REGOLAMENTO EUROPEO (UE) 2016/679
IN MERITO ALL’ATTACCO HACKER SUBITO DALL’AULSS 6 IL 3.12.2021

Gentili assistiti,

nel rispetto di quanto prescritto dall’art. 34, comma 2, lett c.) del Regolamento Europeo in materia di Protezione
Dati Personali n. 2016/679, la scrivente Azienda, in qualita di titolare del trattamento dei dati personali predispone Ia
presente comunicazione pubblica.

Come gia annunciato, anche mediante gli organi di stampa, in data 3.12.2021, I'Azienda ULSS 6 Euganea & stata
vittima di un attacco hacker, a fronte del quale esperti cyber criminali sono riusciti ad accedere illegalmente ai sistemi
informatici e hanno sottratto alcuni documenti aziendali contenenti dati personali. La violazione, non appena rilevata,
e stata prontamente bloccata. Successivamente, in data 16 gennaio 2022, i suddetti criminali hanno pubblicato nel dark
web i dati sottratti causandone la perdita di riservatezza.

E stata inoltre istituita un’apposita Task Force che ha analizzato i documenti sottratti e ha rilevato le categorie
di dati personali in essi contenuti:

- DATI ANAGRAFICI E COMUNI (nome, cognome, indirizzo, data di nascita, codice fiscale)
- DATI PERSONALI DI CONTATTO (nr. di cellulare, indirizzo email, numero di telefong)
- DATI RELATIVI ALLA SALUTE (referti, relazioni mediche, esiti di tamponi Covid-19, ecc.)

e ha individuato univocamente gli interessati coinvolti nella violazione, cui i medesimi documenti si riferiscono.

Qualunque assistito volesse avere informazioni in merito alla Sua posizione o indicazioni per presentare formale richiesta

di accesso agli atti, al fine di avere evidenza dei dati pubblicati che lo dovessero riguardare, ha a disposizione:

- il Numero Verde dedicato 800 184 779 che rimane attivo nei seguenti giorni: martedi, mercoledi, giovedi dalle ore
11,00 alle 13,00

- il Responsabile Protezione Dati aziendale contattabile al sequente indirizzo e-mail: rod@aulssé.veneto.it

- la modulistica per I'accesso agli atti “modulo per richiesta accesso documentale” rinvenibile nel sito aziendale al link:
https.//www.aulss6.veneto.it/Accesso-Civico

Facciamo presente che I’Azienda ha coinvolto, fin da subito, le Autorita competenti (Polizia Postale e delle
Comunicazioni, Procura della Repubblica competente) provvedendo a formalizzare una denuncia iniziale ed una
integrativa, contenente i nominativi di tutte le persone i cui dati sono stati oggetto di pubblicazione, oltre ad avere
regolarmente trasmesso alle stesse Autorita le altre informazioni e gli altri elementi emersi nel corso del tempo in merito
alla vicenda; inoltre ha prontamente informato, e costantemente continua ad aggiornare, le principali Autorita di settore
(Garante Privacy, Agenzia per l'ltalia Digitale e CSIRT dell’Agenzia Nazionale Cyber Security). Grazie all’attivita
tempestiva dell’Autorita Giudiziaria & stato disposto il sequestro del sito presso il quale e stata data evidenza di tale
pubblicazione.

Viene garantita comunque la costante vigilanza su eventuali nuove pubblicazioni di dati e qualora emergessero
ulteriori evidenze queste saranno prontamente comunicate, cosi come verranno informate le forze dell'ordine che
stanno lavorando a nostra e Vostra tutela.

Comprendiamo il disagio per quanto avvenuto e assicuriamo che I'Azienda ULSS 6 Euganea sta continuando a
fare tutto quanto in suo potere e facolta per porre rimedio agli effetti dell’attacco criminale subito e alle possibili
conseguenze per gli interessati.

li Titolare del Trattamento - AULSS 6 Euganea

Il Direttore_Generale—/Dr. Paolo Fortuna
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